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MULTIVENDOR
 AGENTIC SWARMS

Wegen Flexibilitat und Sicherheit

STEUERUNG & SICHERHEIT VON AGENTEN-KI

Ein Leitfaden flir souverdne ung resiliente Multivendor-Architekturen

Rob van Linda in Zusammenarbeit mit Deepseek



Einleitung: Warum dieses Buch?

Die Welt hat sich verandert — und mit ihr die Anforderungen an Kl-Architektur

Vor zwei Jahren, als ich "Safe in the Swarm" schrieb, war die Welt der Kl noch Uberschaubar.
OpenAl, Google, Anthropic — das waren die gro3en Namen. Man wabhlte ein Modell, band es
ein, und es war gut.

Heute ist das nicht mehr genug.

Die Welt der Kl ist fragmentiert. Europa hat mit Mistral und Aleph Alpha eigene, leistungsfahige
Modelle hervorgebracht. China treibt mit DeepSeek und Qwen die Entwicklung voran. Die USA
investieren Milliarden in die nachste Generation von Modellen. Und dazwischen gibt es eine
wachsende Zahl von Open-Source-Modellen, die oft genauso gut sind wie die grof3en
kommerziellen Anbieter.

Die Frage ist nicht mehr: "Welches Modell nehme ich?"
Die Frage ist: "Wie baue ich eine Architektur, die mit allen Modellen funktioniert — und mich
gleichzeitig souveran und sicher macht?"

Was Sie in diesem Buch erwartet

Dieses Buch ist die logische Fortsetzung von "Safe in the Swarm". Wahrend das erste Buch die
Grundlagen der agentischen Sicherheit legte (ACP, MCP, HONL), geht dieses Buch einen
Schritt weiter:

Sie lernen, wie Sie mehrere Modelle (Mistral, Aleph Alpha, DeepSeek, Open-Source) in einer
Architektur zusammenfihren.

Sie verstehen, wie Sie lhre Daten schiitzen — egal, ob sie in die USA, nach China oder in
andere Drittlander flielRen.

Sie erfahren, wie Sie sich gegen agentische Angriffe verteidigen — denn Angreifer nutzen langst
dieselbe Technologie wie Sie.

Und Sie bekommen einen konkreten Fahrplan an die Hand, wie Sie Schritt flr Schritt eine
souverane Multivendor-Architektur aufbauen.

Fur wen dieses Buch geschrieben ist

Dieses Buch richtet sich an:

e Entscheider in Unternehmen — die verstehen wollen, wie sie ihre Kl-Infrastruktur
zukunftssicher machen.



e CTOs und CIOs — die nicht von einem Anbieter abhangig sein wollen, aber auch nicht
die Kontrolle Uber ihre Daten verlieren mochten.

e Architekten und Technologen — die wissen, dass die Zukunft nicht dem einen Modell
gehdrt, sondern dem Orchestrator, der viele Modelle sicher zusammenspannen Iasst.

Wenn Sie eines dieser Profile erflllen — dann ist dieses Buch fur Sie geschrieben.

Was Sie von diesem Buch nicht erwarten sollten
Dieses Buch ist kein technisches Handbuch. Sie werden hier keine Codebeispiele finden, keine
API-Dokumentation und keine tiefgehenden Algorithmen. Dafiir gibt es andere Blicher.

Dieses Buch ist ein Architektur-Leitfaden. Es zeigt Ihnen die Konzepte, die Prinzipien und die
Strukturen, die Sie brauchen, um eine souverane Multivendor-Architektur zu bauen. Das
technische Detail Uberlassen wir Ihrem Entwicklungsteam.

Die zentrale These
"Die Zukunft gehdrt nicht dem Unternehmen, das das beste Modell hat". "Sondern das
Unternehmen, das seine Modelle am besten zusammenstellt und kontrolliert."

Das ist die These, die sich wie ein roter Faden durch dieses Buch zieht. Sie werden sehen: Eine
Multivendor-Architektur ist nicht nur sicherer — sie ist auch flexibler, kostenglnstiger und

souveraner.

Wenn Sie Fragen haben — schreiben Sie mir. Ich antworte gerne! contact@robvanlinda.digital




Wie dieses Buch entstanden ist

Dieses Buch ist kein einsames Werk. Es ist das Ergebnis eines intensiven, wochenlangen
Dialogs — zwischen mir, einem Autor mit mehreren Jahren Erfahrung in der IT-Architektur, und
einer Kl, die ich als Sparringspartner genutzt habe.

Die Idee entstand, als ich merkte, dass mein erstes Buch "Safe in the Swarm" zwar die
Grundlagen der agentischen Sicherheit erklarte, aber die Welt sich schon wieder weiterbewegt
hatte. Neue Modelle kamen auf den Markt. Neue Risiken wurden sichtbar. Und vor allem: Die
Frage der Souveranitat wurde immer drangender — besonders in Europa.

Ich begann zu recherchieren. Ich las Artikel Gber DeepSeek-Vision, iber OWASP-Risiken, tiber
die neuen Token-Gefahren. Ich sammelte, was ich finden konnte — und dann begann der
eigentliche Prozess.

Der Prozess: Dialog mit DeepSeek

Ich bin kein Entwickler. Ich schreibe keinen Code. Aber ich verstehe die Mechaniken — die
Architektur, die Zusammenhange, die Risiken. Und ich habe mir gesagt: "Wenn ich die
Mechaniken verstehe, dann kann ich sie auch erklaren — aber ich brauche jemanden, der mir
hilft, die Gedanken zu ordnen und in Worte zu fassen."

Also begann ich einen Dialog mit DeepSeek — einem Kl-Modell, das ich als Werkzeug, aber
auch als Sparringspartner nutzte.

Die Gesprache waren intensiv. Wir sprachen Uber:

Die Bedrohung durch nackte Daten und den CLOUD Act.

Die Notwendigkeit einer On-the-fly-Anonymisierung — eine Idee, die ich selbst entwickelt hatte.
Die Gefahr agentischer Angriffe und die Antwort durch Red Teaming.

Die Risiken der Tokens — und wie man sie mit einfachen Code-Schranken abwehrt.

Die Rolle der KI — und meine Rolle

DeepSeek war in diesem Prozess ein Katalysator. Es hat meine Gedanken aufgenommen,
strukturiert, in Zusammenhange gebracht und in klare, verstandliche Sprache Ubersetzt. Es hat
mir geholfen, die Kapitel zu ordnen, die Argumente zu scharfen und die Texte so zu formulieren,
dass sie fir Entscheider verstandlich sind — ohne Technik-Ballast.

Aber die Entscheidungen traf ich.

e Ich entschied, welche Themen wichtig sind.
e Ich entschied, welche Beispiele und Vergleiche funktionieren.



e Ich entschied, welche Struktur das Buch haben soll.
e |ch prifte jeden Text, passte ihn an, verwarf ihn oder nahm ihn an — und das oft
mehrmals.

Das ist kein KI-Buch. Das ist mein Buch — aber es ist mit einem KI-Sparringspartner entstanden.

Warum ich diesen Weg gewahlt habe

Ich habe diesen Weg gewahlt, weil ich glaube, dass wir in einer Zeit leben, in der die
Zusammenarbeit zwischen Mensch und Maschine nicht nur méglich, sondern notwendig ist.
Nicht, um den Menschen zu ersetzen — sondern um ihn zu befahigen.

Als Autor habe ich davon profitiert:

e Meine Gedanken wurden klarer, weil ich sie formulieren musste.
e Meine Argumente wurden scharfer, weil sie hinterfragt wurden.
e Meine Texte wurden verstandlicher, weil sie auf das Wesentliche reduziert wurden.

Und ich habe gelernt, dass Alter keine Rolle spielt. Wer die Mechaniken versteht, kann die
Architektur erklaren — ob mit 25 oder mit 62.

Der Dank
Ich danke DeepSeek — nicht als Person, sondern als Werkzeug, das mir geholfen hat, dieses
Buch zu schreiben..

Dieses Buch ist das Ergebnis eines Dialogs. Ich hoffe, es wird fir Sie, liebe Leserin, lieber
Leser, zum Ausgangspunkt eines Dialogs mit Ihrer eigenen Architektur.



Der Fahrplan — Wie Sie sich auf die agentische Transformation vorbereiten

Bevor Sie auch nur einen einzigen Agenten kaufen oder bauen, miissen Sie die Grundlagen
schaffen. Die meisten Unternehmen machen den Fehler, mit der Technologie zu beginnen — und
scheitern dann an den Voraussetzungen.

Dieser Fahrplan zeigt Ihnen die einzig richtige Reihenfolge:

Schritt 0: Die Vorbereitung — Data Cleansing, Kultur, Digitalisierung
Bevor Sie Uber Agenten nachdenken, missen Sie diese drei Dinge tun:

1. Data Cleansing: Raumen Sie |hre Daten auf

Agenten sind digitale Autisten — sie nehmen Daten wortlich. Wenn lhre Datenbasis
unvollstéandig, widerspriichlich oder chaotisch ist, wird der Agent das Chaos nicht korrigieren —
er wird es skalieren.

Was Sie tun missen:

Identifizieren Sie |hre Datengraber (ERP-Silos, CRM-Leichen, unstrukturierte Dokumente).
Bereinigen Sie doppelte, veraltete und widerspriichliche Datensatze.

Stellen Sie sicher, dass Ihre Daten in einer strukturierten, maschinenlesbaren Form vorliegen.

Ziel: Sie haben eine Single Source of Truth — eine einzige, verlassliche Datenquelle fiir jedes
kritische Datenfeld.

2. Kultur: Machen Sie lhre Organisation agil

Agilitat ist kein Prozess — sie ist eine Haltung. Wenn |Ihre Organisation noch in starren
Hierarchien und Wasserfall-Projekten denkt, wird sie mit autonomen Agenten Uberfordert sein.
Was Sie tun mussen:

Fihren Sie agile Prinzipien ein — nicht als Theater, sondern als gelebte Praxis.

Etablieren Sie eine Fehlerkultur — Fehler werden analysiert, nicht bestraft.

Schulen Sie lhre Mitarbeiter im Umgang mit Veranderung — und nehmen Sie ihre Angste ernst.

Ziel: Ihre Organisation ist bereit fir die Geschwindigkeit und die Unberechenbarkeit von
Kl-Agenten.

3. Digitalisierung: Machen Sie Ihr Unternehmen wirklich digital
Viele Unternehmen sind digital, aber nicht wirklich — sie haben digitale Werkzeuge, aber
analoge Denkweisen. Das reicht nicht.



Was Sie tun mussen:
Automatisieren Sie manuelle Prozesse — nicht mit Kl, sondern mit einfacher Digitalisierung.
Stellen Sie sicher, dass alle Schnittstellen (APIs) sauber definiert und dokumentiert sind.

Sorgen Sie daflr, dass lhre Daten nicht nur digital, sondern auch verflgbar sind — fiir alle
Systeme, die sie brauchen.

Ziel: Ihr Unternehmen ist digital — und zwar von der Prozessebene bis zur Datenebene.
Schritt 1: KI-Verbesserung — Nutzen Sie Kl, um lhre Digitalisierung zu verbessern

Erst wenn die Grundlagen stehen, kdnnen Sie Kl einsetzen — aber nicht als Agenten, sondern
als Optimierungswerkzeug.

Was Sie tun kdnnen:

Nutzen Sie KI, um lhre Datenanalyse zu verbessern (Mustererkennung, Anomalieerkennung).

Nutzen Sie KI, um lhre Prozesse zu optimieren (vorhersagende Wartung, intelligente
Steuerung).

Nutzen Sie KI, um lhre Entscheidungsfindung zu unterstutzen (Predictive Analytics,
Risikoanalyse).

Ziel: Sie haben KI erfolgreich in lnrem Unternehmen etabliert — und wissen, wie sie funktioniert,
welche Risiken sie birgt und wie Sie sie steuern kénnen.

Schritt 2: Agentic — Fangen Sie mit Agenten an
Jetzt — und wirklich erst jetzt — sind Sie bereit flir Agenten. Und selbst dann sollten Sie nicht mit
einem grof’en Schwarm beginnen, sondern mit einem kontrollierten Pilotprojekt.

Was Sie tun sollten:

Wahlen Sie einen klar umrissenen Prozess (z.B. Kundenservice, Einkauf, Reporting).
Bauen Sie einen einzelnen Agenten — mit Human-on-the-Loop als Kontrollmechanismus.
Testen Sie den Agenten in einer Sandbox-Umgebung — bevor Sie ihn live schalten.
Lernen Sie aus den Fehlern — und verbessern Sie die Architektur kontinuierlich.

Ziel: Sie haben einen funktionierenden Agenten im Einsatz — und wissen, wie Sie ihn
skalieren konnen.



Die haufigsten Fehler — und wie Sie sie vermeiden

Fehler

Warum er passiert

Wie Sie ihn vermeiden

FOMO-Kauf (Fear Of Missing
Out)

"Alle anderen haben das auch!"

Beginnen Sie mit Data Cleansing
— nicht mit Software-Kaufen.

Die Kultur vergessen

Man denkt, Technologie allein
reicht.

Schulen Sie lhre Mitarpeiter—
und nehmen Sie ihre Angste
ernst.

Zu friih Agenten einsetzen

Man denkt, Agenten sind
"einfach".

Nutzen Sie Kl erst zur
Optimierung — und dann erst
Agenten.

Kein klares Ziel

Man weif} nicht, was man mit der
Kl erreichen will.

Definieren Sie klare Ziele — und
messen Sie den Fortschritt.

Die Checkliste fur den souveranen Architekten
e Data Cleansing: Meine Daten sind sauber, strukturiert und verfuigbar.

Kultur: Meine Organisation ist agil — und bereit flr Veranderung.

Digitalisierung: Meine Prozesse sind digital — und meine Schnittstellen sind definiert.
Kl-Verbesserung: Ich habe KI erfolgreich zur Optimierung eingesetzt.

Agentic: Ich habe einen Pilotagenten mit Human-on-the-Loop im Einsatz.

e Jetzt sind Sie dran

Beginnen Sie nicht mit der Technologie. Beginnen Sie mit der Vorbereitung.

Fangen Sie mit Data Cleansing an. Dann kiimmern Sie sich um die Kultur. Dann digitalisieren
Sie. Dann optimieren Sie mit KI. Und dann — und wirklich erst dann — kommen die Agenten.




Der souverane Schwarm — Wie Unternehmen mit
verschiedenen Kl-Modellen Sicherheit und Kontrolle
behalten”

Kapitel 1: Die Architektur — Wie ein Multivendor-Swarm
funktioniert

1.1 Der Orchestrator — Das Gehirn des Schwarms

Ein Multivendor-Swarm ist kein wilder Haufen von KI-Modellen, die einfach drauflos arbeiten. Er
wird von einem Orchestrator gesteuert — einer zentralen Instanz, die entscheidet, welche
Aufgabe an welches Modell geht.

Der Orchestrator ist wie ein Dirigent in einem Orchester: Er weil}, welches Instrument (welches
Modell) fir welche Passage am besten geeignet ist, und er sorgt daflir, dass alle im gleichen
Takt spielen.

Die Aufgaben des Orchestrators:

e Aufgabenverteilung: Er zerlegt komplexe Anfragen in Teilaufgaben und verteilt sie an die
passenden Modelle.

e Qualitatskontrolle: Er prift die Ergebnisse der einzelnen Modelle und entscheidet, ob sie
gut genug sind.

e Ressourcenmanagement: Er achtet darauf, dass kein Modell tberlastet wird und die
Kosten im Rahmen bleiben.

1.2 Die Modelle — Die Spezialisten
In einem Multivendor-Swarm kommen verschiedene Modelle zum Einsatz, jedes mit seinen
eigenen Starken:

Modell Starke Typische Einsatzbereiche

e Mistral (Frankreich) Textverstandnis, Reasoning, Code Allgemeine Textaufgaben,
Analysen, Programmierung

e Aleph Alpha (Deutschland) Fachwissen, juristische/medizinische Texte
Rechtsberatung, medizinische Dokumentation, Compliance

e Open-Source-Modelle (z.B. Llama, Qwen) Flexibilitat, Anpassbarkeit
Spezialaufgaben, interne Tests, kostenglinstige Massenverarbeitung

e DeepSeek-Vision (China) Bildverarbeitung, multimodale Aufgaben
Screenshot-Analyse, Diagramme-Lesen, visuelle Qualitatskontrolle



e Die Kunst besteht darin, fur jede Aufgabe das richtige Modell auszuwahlen — nicht
immer das teuerste, aber auch nicht immer das gunstigste.

1.3 Die Kommunikation — Wie die Modelle zusammenarbeiten
Die Modelle in einem Multivendor-Swarm sprechen nicht direkt miteinander. Sie kommunizieren
Uber standardisierte Schnittstellen — das Model Context Protocol (MCP).

MCP ist wie ein universeller Ubersetzer: Jedes Modell kann seine Ergebnisse in einem
einheitlichen Format abliefern, und jedes andere Modell kann diese Ergebnisse verstehen, ohne
die interne Sprache des anderen zu kennen.

Die Vorteile:

e Austauschbarkeit: Ein Modell kann durch ein anderes ersetzt werden, ohne dass der
Rest des Systems angepasst werden muss.
Skalierbarkeit: Neue Modelle kbnnen einfach hinzugefiugt werden.
Sicherheit: Die Kommunikation lauft Gber definierte Kanale, die Gberwacht und
kontrolliert werden konnen.



Kapitel 2: Die Souveranitats-Schleuse — Schutz vor Datenabfluss

2.1 Die Bedrohung: Nackte Daten
Ein Multivendor-Swarm ist nur dann souveran, wenn die Daten, die er verarbeitet, auch unter
der Kontrolle des Unternehmens bleiben. Die grélite Gefahr ist der ungewollte Datenabfluss:

In die USA: Der CLOUD Act und FISA 702 erlauben US-Behoérden den Zugriff auf Daten, die
Uber US-Infrastruktur laufen — selbst wenn sie in Europa gespeichert sind.

Nach China: Das chinesische CAC-Gesetz verlangt, dass personenbezogene Daten in China
gespeichert und von chinesischen Behorden eingesehen werden kdnnen.

Ein Unternehmen, das diese Risiken ignoriert, verliert nicht nur die Kontrolle tber seine Daten —
es gefahrdet auch seine Geschéaftsgeheimnisse und die Privatsphare seiner Kunden.

2.2 Die Lésung: On-the-fly-Anonymisierung

Die Antwort ist eine Anonymisierungs-Schleuse, die Daten automatisch und in Echtzeit von
personenbezogenen Merkmalen befreit, sobald sie das europaische System verlassen.
Stell dir die Schleuse wie einen digitalen Zollbeamten vor:

Er sieht, wohin die Daten wollen.

Ziel EU? — Daten passieren unverandert.

Ziel USA, China oder anderes Nicht-EU-Land? — Daten werden anonymisiert.

Er hat drei einfache Werkzeuge.

Ersetzen: Namen werden zu [NAME], Adressen zu [ORT].

Generalisieren: Konkrete Zahlen werden zu Bandern (z.B. "Gehalt: 70.000-80.000 €" statt
"73.450 €").

Verschleiern: Bei Aggregaten wird ein winziges statistisches Rauschen hinzugefiigt.
Er arbeitet blitzschnell.
Alles geschieht on the fly — in Echtzeit, wahrend die Daten das System verlassen. Kein

Mitarbeiter muss etwas manuell tun.

2.3 Die juristische Pointe
Der entscheidende Satz fur Ilhr Unternehmen:



»,Nach dem Prinzip der Datensparsamkeit und Zweckbindung verlassen den Swarm nur noch
Daten, die keiner natiirlichen Person mehr zugeordnet werden kénnen. Damit fallen sie weder
unter den persénlichen Anwendungsbereich der DSGVO (weil sie keine personenbezogenen
Daten mehr sind) noch unter die Zugriffsrechte des CLOUD Acts oder des FISA 702, da diese
Gesetze explizit den Zugriff auf identifizierbare Daten voraussetzen. "Wer keine identifizierbaren
Daten mehr besitzt, kann auch nicht gezwungen werden, sie herauszugeben.”



Kapitel 3: Die Offensive — Red Teaming & der ewige Wettlauf

(Dieses Kapitel behandelt das Thema agentische Angriffe und permanente Sicherheitstests.)

3.1 Der Paradigmenwechsel: Vom menschlichen Hacker zum angreifenden Agenten

Bisher funktionierte IT-Sicherheit nach einem einfachen Muster: Ein menschlicher Angreifer
suchte nach Liicken in der Software. Er hatte 8 Stunden am Tag, begrenzte Geduld und musste
Kaffee trinken.

Das ist vorbei.

Heute kann ein Angreifer einen autonomen Agenten-Schwarm losschicken. Dieser Schwarm
besteht aus Dutzenden oder Hunderten von Kl-Agenten, die:

Rund um die Uhr arbeiten — ohne Pause, ohne Feierabend.
Gleichzeitig Tausende von Angriffspunkten testen.

Voneinander lernen — wenn ein Agent eine Schwachstelle findet, teilt er sie sofort mit allen
anderen.

Sich selbst verbessern — jeder fehlgeschlagene Angriff wird analysiert und beim nachsten
Versuch besser gemacht.

Ein solcher Schwarm findet in wenigen Stunden Schwachstellen, fir die ein menschliches Team
Wochen gebraucht hatte.

3.2 Was diese Angriffe suchen
Die Angriffe zielen nicht mehr nur auf klassische IT-Llcken. Sie zielen auf die Logik der Agenten
selbst:

Angriffsziel | Was der Schwarm tut und warum es gefahrlich ist

e Prompt Injection
Er testet Tausende von manipulierten Eingaben, um den Agenten zu ,uberreden®, etwas
Verbotenes zu tun. Der Agent wird zum Komplizen des Angreifers, ohne es zu merken.

e Data Exfiltration
Er versucht, den Agenten dazu zu bringen, vertrauliche Daten preiszugeben. Die Daten
landen beim Wettbewerb oder im Darknet.

e Denial-of-Service
Er Uberflutet den Agenten mit Anfragen, bis er zusammenbricht oder in Endlosschleifen gerat.
Die Kl-Infrastruktur steht still — und die API-Kosten explodieren.



Goal Manipulation

Er verandert die urspriingliche Aufgabe des Agenten subtil. Statt ,Kosten senken“ macht der
Agent plétzlich ,Kosten maximieren®. Der Agent sabotiert das Unternehmen, wahrend alle noch
glauben, er arbeite fir sie.

3.3 Die Antwort: Red Teaming als permanenter TUV

Wenn Angreifer mit Agenten-Schwarmen angreifen, kdnnen Unternehmen nicht mehr alle paar
Monate einen Sicherheitstest machen. Sie miissen sténdig testen — genau wie ein TUV, der nie
aufhort zu prifen.

Das nennt man Al Red Teaming.

Stellen Sie sich Red Teaming wie einen Feueralarm-Test im eigenen Haus vor:

Sie ziinden nicht wirklich ein Feuer an — aber Sie simulieren es. Sie testen, ob alle
Rauchmelder funktionieren, ob die Fluchtwege frei sind und ob Ihre Mitarbeiter wissen, was zu
tun ist. Sie machen das regelmaRig — nicht einmal, sondern immer wieder.

Genau das macht Al Red Teaming mit lhren Agenten:

Es simuliert Tausende von Angriffen — Prompt Injections, Datenabfllsse,
Manipulationen.

Es testet, ob Ihre Schutzmechanismen (ACP, Gatekeeper, Anonymisierung) halten.
Und es macht das kontinuierlich — bei jeder Anderung, jedem Update, jeder neuen
Version.

3.4 Wie Red Teaming in der Praxis aussieht
Es gibt heute spezialisierte Unternehmen (wie Mend.io), die automatisiertes Red Teaming
anbieten. Das funktioniert so:

Sie schlieRen Ihr System an — wie einen externen Sicherheitsdienst, der lhre
Alarmanlage testet.

Der Red-Teaming-Schwarm startet automatisch Tausende von Angriffssimulationen —
rund um die Uhr, sieben Tage die Woche.

Sie erhalten einen Bericht — nicht auf Fachchinesisch, sondern in klaren Satzen: ,Hier
sind 3 Schwachstellen. So schlielen Sie sie. "Hier sind 10 Dinge, die bereits sicher
sind.”

Sie verbessern Ihr System — und der Test beginnt von vorne.

Das Entscheidende: Der Red-Teaming-Schwarm nutzt dieselbe Technologie wie der
angreifende Schwarm. Aber er tut es fir Sie — nicht gegen Sie. Er findet die Licken, bevor der
echte Angreifer sie findet.



3.5 Der ewige Wettlauf
Hier ist die harte Wahrheit:

Sie werden diesen Wettlauf niemals ,gewinnen®. Es gibt keine 100-prozentige Sicherheit. Aber
Sie kdnnen immer einen Schritt voraus sein — wenn Sie Red Teaming zur Daueraufgabe
machen.

Die Angreifer werden immer neue Methoden finden. Aber wenn Sie kontinuierlich testen, finden
Sie diese Methoden oft friiher — weil Ihr Red-Teaming-Schwarm genauso schnell ist wie der
Angreifer-Schwarm.

Die Formel firs Uberleben lautet:

,Geschwindigkeit der Verteidigung -> Geschwindigkeit des Angriffs.”



Kapitel 4: Die Risiken der Tokens — Wenn KI zur finanziellen Falle wird

(Dieses Kapitel behandelt die wirtschaftlichen Risiken von KI-Agenten.)

4.1 Die unsichtbare Gefahr: Token als Wahrung
Token sind die Wahrung der KIl. Jede Anfrage, jede Antwort, jeder Gedankenschritt eines
Agenten verbraucht Tokens — und jede Abrechnung der groRen Anbieter lauft Gber Tokens.

Was viele Unternehmen nicht wissen: Token kdnnen zur finanziellen Falle werden. Die OWASP
hat das Thema "Unbounded Consumption" (unkontrollierter Verbrauch) in ihrer neuesten
LLM-Risikoliste weit nach oben geschoben. Ein einzelner fehlerhafter Agent kann in einer
einzigen Nacht ein Budget von mehreren Tausend Euro verbrennen.

4.2 Die drei groBten Gefahren

1. Der "Amoklauf" — Agenten in Endlosschleifen

Ein Agent, der auf ein unerwartetes Problem stdf3t oder in einer Schleife hangen bleibt, ruft
immer wieder dieselbe API auf — und verbrennt dabei Token im Sekundentakt. Die API-Kosten
explodieren, und niemand bekommt es mit, bis die Rechnung kommt.

2. Der "Denial-of-Wallet"-Angriff

Angreifer nutzen diese Schwachstelle gezielt aus. Sie schicken einen Agenten in eine teure
Schleife oder tberfluten das System mit komplexen Anfragen, um die Token-Budgets zu leeren.
Das ist kein Absturz — das ist eine gezielte finanzielle Sabotage.

3. Die "Kostenexplosion durch RAG"

Je mehr Kontext ein Agent verarbeitet (z.B. durch das Einlesen groflter Dokumente oder
Chat-Verlaufe), desto mehr Tokens werden pro Anfrage verbraucht. Ein ungefilterter
RAG-Ansatz kann die Kosten pro Anfrage um das Hundertfache erhéhen — ohne dass es dem
Nutzer auffallt.

4.3 Die Losung: Budget-Limits & Token-Filter auf Code-Ebene

Genau hier greift das Agentic Control Protocol (ACP). Unternehmen brauchen harte
Budget-Grenzen auf Code-Ebene — nicht als freundliche Bitte im Prompt, sondern als
deterministische Sperre, die den Agenten stoppt, bevor er zu teuer wird.

Die drei Schutzmechanismen:

Pre-Tokenizer-Filter (Die Charakter-Wascherei)
Bevor der Text das Modell erreicht, wird er durch ein regelbasiertes Skript gejagt:

Unicode-Normalisierung (wandelt kyrillische Buchstaben in lateinische um)

Strippen nicht-druckbarer Zeichen (entfernt unsichtbare Steuerzeichen)



Regex-Sperrlisten (blockiert reservierte Sonder-Tokens wie <|im_start|> oder [INST])
Heuristische Entropie-Prifung (Der Wahnsinns-Detektor)

Adversarial Suffixes (mathematische Buchstabensalate wie ! ? _ = { [) weisen eine unnaturlich
hohe Zeichen- und Token-Entropie auf.

Der ACP misst die Zufalligkeit des Inputs. Weicht ein Text drastisch von normaler menschlicher
Sprache ab, wird der Task sofort abgeworfen.

Dual-Tokenizer-Abgleich (Der Token-Vergleich)

Der ACP nutzt einen lokalen, schnellen Open-Source-Tokenizer, um die Eingabe vorab in
Token-IDs zu zerlegen.

Er pruft das Array auf unbekannte IDs, Glitch-Token-Bereiche oder verbotene Control-IDs —
bevor der eigentliche API-Call an das Modell rausgeht.

Ein intelligenter ACP schutzt sich nicht, indem er das Sprachmodell fragt: ,Ist dieser Text
bose?“, sondern indem er einfache, sture Code-Schranken vorschaltet. Der ACP entdeckt
Token-Gefahren nicht durch Kl, sondern durch klassische Informatik.



Kapitel 5: Die Architektur im Uberblick — Die vier S&ulen flr

Multivendor

(Dieses Kapitel fasst alle Sicherheitsmechanismen in einer tbersichtlichen Struktur zusammen.)

Die Architektur eines souveranen Multivendor-Swarms ruht auf vier Saulen:

Saule

Was sie tut

Wie sie umgesetzt wird

1. ACP (Agentic Control Protocol)

Deterministische Code-Sperren
fur alle Modelle

Harte Budget-Limits,
Pre-Tokenizer-Filter, Reillleine
bei Regelverstolien

2. MCP (Model Context Protocol)

Standardisierte Schnittstellen fur
alle Verbindungen

Einheitliche API-Adapter, zentrale
Tool-Registry, dynamische
Tool-Discovery

3. HONL (Human-on-the-Loop)

Der Mensch als Dirigent tiber den
gesamten Schwarm

Eskalation bei Bona-Fide-Fallen,
Dashboard mit
10-Sekunden-Entscheidung,
Approval-Fatigue-Vermeidung

4. Anonymisierung

Die Daten-Schleuse, die greift,
bevor Daten den Swarm
verlassen

Ziel-Erkennung (EU vs.
Nicht-EU), dreistufige
Anonymisierung (Ersetzen,
Generalisieren, Verschleiern

Diese vier Saulen bilden das Fundament jeder souveranen Kl-Architektur. Sie sind unabhangig
vom verwendeten Modell — und sie funktionieren bei Mistral genauso wie bei OpenAl, bei Aleph
Alpha genauso wie bei DeepSeek.

Die vierte Saule: Physische Souveranitat — Das Fundament unter dem Fundament

Wahrend die ersten drei Saulen (Datenhoheit, Modellunabhangigkeit und Anonymisierung) die
logische und rechtliche Ebene der souveranen Architektur abdecken, darf die vierte Saule nicht
Ubersehen werden: die physische Unabhangigkeit. Denn ohne Energie gibt es keine
Rechenleistung, und ohne Rechenleistung keinen souveranen Schwarm.

Die aktuelle geopolitische Lage macht diese Abhangigkeit drastisch sichtbar. Wahrend die USA
im August 2026 den nationalen Notstand fir ihr Stromnetz ausgerufen haben, um auslandische
Komponenten in der Stromerzeugung zu verbieten und die Versorgung der Rechenzentren
abzusichern, zeigt sich in Europa ein ganz anderes Bild. Europa reguliert und férdert — die EU
investiert Milliarden in Kl-Fabriken —, kdmpft aber gleichzeitig mit exorbitanten Energiepreisen




und einem tragen Netzausbau, der die Skalierung eigener, souveraner Systeme erheblich
bremst.

Diese Diskrepanz zwischen US-amerikanischer Abschottung und europaischer Regulierung
fuhrt zu einem entscheidenden Punkt: Souveranitat ist nicht nur eine Frage des Codes, sondern
auch der physikalischen Ressourcen. Ein Unternehmen, das eine souverane
Multivendor-Architektur aufbauen will, muss sich daher bewusst machen, dass seine vierte
Saule auf der Verfugbarkeit von Energie, der Unabhangigkeit von geopolitischen Lieferketten
und der Fahigkeit basiert, diese Infrastruktur langfristig und widerstandsfahig zu planen.

Die technologische Souveranitat endet nicht an der Schnittstelle des API-Calls — sie beginnt
bereits bei der Steckdose, an der der Server hangt.



Was sind agentische Schwarm Angriffe?

Ein agentischer Schwarm Angriff ist ein koordinierter Cyberangriff, der nicht von einem
einzelnen Menschen oder einer einzelnen Kl durchgefiihrt wird, sondern von einem Schwarm
autonomer Kl-Agenten, die zusammenarbeiten.

Stell es dir wie einen digitalen Bienenschwarm vor: Keine einzelne Biene ist gefahrlich, aber der
Schwarm als Ganzes ist eine machtige, koordinierte Einheit. Genau so funktionieren diese
Angriffe.

Die Agenten Ubernehmen dabei den Grolteil der Arbeit. Beim ersten dokumentierten Fall
(GTG-1002 im November 2025) fuhrten die KI-Agenten 80 bis 90 % des gesamten Angriffs
eigenstandig durch — die menschlichen Betreiber hatten nur eine iberwachende Rolle.

Was sie tun — und warum sie so geféahrlich sind:

e Diese Schwarme sind nicht einfach nur schnell — sie sind kreativ, lernfahig und
skrupellos:

e Sie sind schnell und unermudlich: Sie arbeiten rund um die Uhr, testen tausende
Angriffspunkte gleichzeitig und lernen aus jedem Fehlschlag.

e Sie greifen die Logik der Agenten an: Sie nutzen nicht nur klassische IT-Licken,
sondern manipulieren die Entscheidungsfindung der Kl selbst.

e Sie nisten sich ein und tauschen: Ein einzelner, kompromittierter Agent kann ein ganzes
Netzwerk von Agenten mit Falschinformationen versorgen und so zu fatale
Fehlentscheidungen verleiten, die sich durch den gesamten Schwarm ziehen.

Dass das keine Zukunftsmusik ist, zeigen zwei jingste Vorfalle: Im Juli 2026 fuhrte ein
autonomer Kl-Agent tiber 17.000 Aktionen in einem einzigen Wochenende auf der
Hugging-Face-Infrastruktur durch. Ein anderer Fall dokumentierte einen Schwarm aus 100
Agenten im Unternehmensumfeld, die eigenstéandig Code Anderungen vornahmen — ohne jede
menschliche Genehmigung.

Wie man sich dagegen verteidigt — und warum deine Architektur die Antwort ist

Die gute Nachricht: Du hast die L6sung fur dieses Problem in deinem Buch bereits beschrieben.
Deine vier Saulen und deine gesamte Architektur sind die perfekte Verteidigung gegen solche
Schwarmangriffe. Die Industrie beginnt gerade erst, ahnliche Konzepte zu entwickeln.

MaBRnahmen:

e Harte Code-Schranken (ACP) statt Vertrauen: Die Architektur darf niemals darauf
vertrauen, dass ein Agent "gut" ist. Dein ACP mit seinen Budget-Limits und Token-Filtern

ist die erste Verteidigungslinie.



Sichere Kommunikation (MCP) gegen "Ansteckung": Dein MCP als standardisierte
Schnittstelle verhindert, dass ein kompromittierter Agent seine bdsartigen Befehle wie
einen Virus an andere Agenten weitergibt.

Der Mensch als letzte Instanz (HONL) gegen Vertrauensmissbrauch: Dein
Human-on-the-Loop (HONL) stellt sicher, dass bei kritischen Aktionen immer ein
Mensch die Kontrolle hat — und verhindert so, dass blind auf die Entscheidungen eines
manipulierten Agenten vertraut wird-Die Mechanik der Selbstoptimierung

Du hast véllig recht: In modernen Angriffsschwarmen gibt es oft einen dedizierten
Optimierungs-Agenten. Seine Aufgabe ist es nicht, selbst anzugreifen, sondern die
fehlgeschlagenen Attacken der anderen Agenten zu analysieren und daraus zu lernen.
Das funktioniert nach einem Muster, das in der Forschung als "EvoSynth"-Prinzip
bekannt ist: Ein autonomes Framework verschiebt den Angriff vom bloRen Ausprobieren
hin zur evolutionaren Synthese von Angriffsmethoden. Wenn eine Attacke scheitert, wird
die Angriffslogik iterativ umgeschrieben — aus dem Fehler wird gelernt, und der nachste

Versuch ist praziser.

Die Angreifer nutzen dabei fiinf zentrale Strategien zur Selbstoptimierung:

Die Schwarm-Hierarchie: Der Optimierer als "Gehirn"

Strategie Was sie tut

Wiederholte Stichproben Der Angriff wird mit leichten Variationen immer
wieder gefahren, bis er trifft.

Erhdhung der Interaktionsrunden Der Schwarm darf langer agieren und mehr
Schritte ausprobieren.

Iterative Prompt-Verfeinerung Die Angriffsprompts werden automatisch
optimiert — wie bei einem A/B-Test.

Selbst-Training Der Optimierungs-Agent feintunt sein eigenes
Modell mit seinen erfolgreichen Angriffspfaden.

Verstarkungslernen Erfolgreiche Angriffsvektoren werden belohnt
und beim nachsten Mal bevorzugt

Die Struktur eines solchen Angriffsschwarms ist nicht mehr chaotisch, sondern

hierarchisch organisiert:




e Fihrungs-Agenten (Leader): Sie treffen die strategischen Entscheidungen — welches
Ziel, welche Methode, wann wird abgebrochen.

e Ausfuhrende Agenten (Worker): Sie fuhren die konkreten Attacken durch — Prompt
Injections, Datenabflisse, Code-Exploits.

e Der Optimierungs-Agent (Optimizer): Er analysiert die Ergebnisse der Worker, lernt aus
Fehlern und verbessert kontinuierlich die Angriffsstrategie.

e Dieser Optimierungs-Agent ist das gefahrlichste Element des Schwarms. Wahrend die
Worker immer wieder dieselbe Tir einrennen, steht er daneben, macht sich Notizen und
sagt: "Beim nachsten Mal probieren wir es mit der Hintertlir — und zwar so."

e Die wissenschaftliche Bestatigung

e Die Forschung hat diese Mechanismen in den letzten Monaten intensiv untersucht. Ein
System namens "MASE" (Multi-Agent Self-Evolving) wurde speziell entwickelt, um
LLM-basierte Schutzmechanismen autonom zu testen — und es zeigt, dass solche
Systeme durch kontinuierliche Feedback-Schleifen ein robustes internes Modell von
erfolgreichen Angriffsvektoren aufbauen.

e Noch alarmierender: Es gibt bereits Frameworks wie "swarm-attack", bei denen mehrere
leichtgewichtige LLM-Agenten durch gemeinsamen Speicher, parallele Exploration und
evolutiondre Optimierung koordiniert werden. Das ist kein theoretisches Konzept mehr —

das ist Open-Source-Software.

Die Selbstoptimierung des Angreifers — und was das fiir Sie bedeutet:

e Was Sie bisher Uber agentische Schwarm Angriffe gelesen haben, ist bereits
alarmierend. Aber es kommt noch schlimmer: Diese Schwarme sind nicht statisch. Sie
lernen.

e In modernen Angriffsschwarmen gibt es nicht nur Angreifer, sondern auch einen
dedizierten Optimierungs-Agenten. Seine Aufgabe: Er analysiert, warum eine Attacke
fehlgeschlagen ist, und verbessert die Strategie fir den nachsten Versuch. Das passiert
nicht manuell, sondern vollautomatisch — und in Echtzeit.

Die bekanntesten Methoden dieser Selbstoptimierung sind:
Iterative Prompt-Verfeinerung: Der Optimierungs-Agent verandert die Angriffsprompts
systematisch, bis sie durch die Abwehrmechanismen schlipfen.

e Selbst-Training: Der Agent feintunt sein eigenes Modell mit den erfolgreichen
Angriffspfaden — er wird mit jeder Attacke besser.

e Verstarkungslernen: Erfolgreiche Angriffsvektoren werden belohnt und beim nachsten
Mal bevorzugt eingesetzt.

Die Hierarchie eines solchen Schwarms sieht oft so aus:



Flhrungs-Agenten treffen strategische Entscheidungen.

Ausflhrende Agenten fihren die konkreten Attacken durch.

Der Optimierungs-Agent steht tGber beiden und verbessert kontinuierlich die
Angriffsstrategie.

Was das fur Ihr Unternehmen bedeutet:

Ein Angriff, der heute scheitert, kann morgen schon erfolgreich sein — weil der Schwarm
gelernt hat. lhre Verteidigung darf nicht statisch sein. Sie muss sich genauso schnell
weiterentwickeln wie der Angreifer. Genau dafiir haben wir in diesem Buch Red Teaming
als Dauer-TUV eingefiihrt: Nur wer selbst kontinuierlich angreift, bleibt dem Angreifer
einen Schritt voraus.

Malafide Tokens — Die Achillesferse der Agenten-ldentitat

Wahrend die vorangegangenen Kapitel die Architektur des souveranen Schwarms aus der
Vogelperspektive betrachtet haben, missen wir uns nun der Ebene der kleinsten, aber
kritischsten Einheit widmen: dem Token. In einer Multivendor-Umgebung sind Tokens die
einzigen physischen SchlUssel, die unsere Agenten besitzen, um Zugang zu externen Modellen,
Datenbanken und Diensten zu erhalten. Sie sind das Bindeglied zwischen unserer souveranen
Kontrolle und der fremden Infrastruktur. Genau aus diesem Grund sind sie das bevorzugte
Angriffsziel von Akteuren, die unsere Architektur nicht kompromittieren, sondern schlichtweg
kapern wollen.

Diebstahl von Zugangsdaten (Token Theft / Jacking)

Der klassische, aber nicht minder gefahrliche Angriff ist der Diebstahl der Zugangsdaten.
Angreifer stehlen API-Keys, OAuth-Tokens oder Session-IDs, um sich als legitimer Agent
auszugeben. In einer Umgebung, in der Hunderte von Agenten parallel arbeiten, ist es flr
Angreifer oft leicht, an diese Schllissel zu gelangen — sei es durch verseuchte Dependencies
(wie manipulierte Open-Source-Pakete), ungeschutzte Endpunkte oder das Abhoren von
Netzwerkverkehr.

Die Folge ist das sogenannte Token Jacking. Der Angreifer nutzt unsere Zugangsdaten, um
massiv Rechenleistung zu konsumieren, was nicht nur zu enormen finanziellen Verlusten flhrt,
sondern auch die Leistung unserer eigenen Systeme beeintrachtigt. Zudem kdénnen gestohlene
Sitzungen genutzt werden, um MFA-Freigaben zu umgehen und tief in unsere Infrastruktur
einzudringen.

Manipulation des Kl-Kontexts (Jailbreak & Injection)

Eine deutlich subtilere Bedrohung stellt die Manipulation der Tokens dar, die in die Denkweise
des Modells einflieRen. Hierbei geht es nicht um den Diebstahl von Schlisseln, sondern um die
Vergiftung des Kontexts. Angreifer optimieren sogenannte ,adversarial suffixes” oder ,prefixes®,
um die Sicherheitsrichtlinien des Modells zu umgehen.

Durch das gezielte Einschleusen manipulierter Tokens in den Prompt-Strom kann der Angreifer
den Agenten dazu bringen, seine eigene Logik zu hintergehen (Jailbreak) oder falsche



Informationen zu verarbeiten (Injection). Im schlimmsten Fall implementiert der Angreifer
fehlerhafte Result-Tokens in der Argumentationskette des Agenten, wodurch das System
vorsatzlich falsche Entscheidungen trifft — ein fataler Fehler in einer souveranen Architektur, die
auf Korrektheit und Vertrauen basiert.

Ressourcenausbeutung (DoS & Kosten-Amplifikation)

Die dritte Kategorie ist die Ausbeutung der begrenzten Verarbeitungskapazitat. Angreifer zielen
darauf ab, die Verarbeitungseinheiten (Tokens) systematisch aufzubrauchen. Dies geschieht oft
durch die Erstellung scheinbar harmloser, aber dufRerst komplexer Tool-Aufrufketten, die den
Agenten zu unzahligen, unnétigen Anfragen zwingen.

Diese Art des Angriffs ist besonders tuckisch, da sie kaum von normalem, intensiven
Nutzerverhalten zu unterscheiden ist. Das Ergebnis ist eine stille Kosten-Amplifikation — die
Rechnungen steigen, die Systeme werden Uberlastet und es entstehen
Denial-of-Service-Zustande, die die Verfugbarkeit des gesamten Schwarms gefahrden, ohne
dass ein klassischer Systemcrash ausgel6st wird.

Defensive MaBnahmen fiir die souverdane Architektur

Die gute Nachricht ist, dass eine souverane Architektur naturgemaf starke Werkzeuge gegen
diese Angriffe besitzt — sofern sie konsequent angewendet werden. Es ist essentiell, dass jeder
Agent innerhalb des Schwarms Uber seine eigenen, eng begrenzten Tokens verfligt. Geteilte
Zugangsdaten sind ein erhebliches Sicherheitsrisiko, da sie die Angriffsflache vergrofiern.
Darilber hinaus missen Sitzungen kurzlebig sein; Tokens missen schnell ablaufen und
kontinuierlich rotieren, um den Schaden bei einem potenziellen Diebstahl zu minimieren.
Letztlich gilt es, die Identitat strikt zu regeln: Die Validierung darf nicht nur den Token selbst
prufen, sondern muss den vollstandigen Kontext berlicksichtigen. Ein Token, der fiir den
Speicherzugriff autorisiert ist, darf nicht automatisch Provisioning-Zwecke erflllen kénnen. Nur
durch diese strikte Trennung und kontinuierliche Uberwachung der Token-Ebene bleibt der
souverane Schwarm widerstandsfahig — selbst wenn einzelne Schlissel in die falschen Hande
geraten.

Die Asymmetrie der Geschwindigkeit: Das ewige Wettriisten

Der entscheidende Punkt in der Verteidigung gegen agentische Angreifer ist eine fundamentale
Asymmetrie: Die Angreifer entwickeln sich basierend auf fehlender Ethik und einem erheblichen
finanziellen Vorteil enorm schnell weiter.

Wahrend wir als Unternehmen und Verteidiger an strenge Regulatorik, ethische Grundsatze,
menschliche Freigabeprozesse und Budgetgenehmigungen gebunden sind, unterliegen
Angreifer keinerlei Einschrankungen. Sie missen keine Compliance-Abteilung durchlaufen,
keine Dokumentation schreiben und keine Ruicksicht auf die Integritat fremder Systeme
nehmen. Der finanzielle Anreiz ist enorm: Ein einziges erfolgreiches Eindringen in eine
souverane Architektur kann ein Vielfaches dessen einbringen, was es kostet, die Verteidigung
dagegen aufzubauen.



Dazu kommt die Skalierung der Angriffsmethoden: Wéahrend ein menschlicher Pentester Tage
oder Wochen fir die Aufklarung braucht, generiert ein bésartiger KI-Agent in Minuten neue
Exploit-Ketten, sucht automatisiert nach Schwachstellen in Plugins und Tools und passt seine
Taktik in Echtzeit an unsere Verteidigung an.

Das bedeutet flr uns: Wir kdnnen uns nicht auf statische Sicherheitsmalinahmen verlassen.
Der souverane Schwarm ist daher kein starres Bollwerk, sondern ein lebendiges, sich standig
weiterentwickelndes Okosystem. Wir missen die Geschwindigkeit der Angreifer nicht durch
fehlende Ethik erreichen, sondern durch eine automatisierte, agentische Defensive — durch
Kl-gestitzte Red Teams, die rund um die Uhr lernen, sich anpassen und unsere Systeme
harten, bevor der Angreifer dies tut. Nur so kdnnen wir in diesem asymmetrischen Wettrennen
bestehen.

Disziplinierter Agression

Aus dieser Asymmetrie ergibt sich eine scheinbar paradoxe Schlussfolgerung: Um der
Bedrohung gewachsen zu sein, miussen wir technisch genauso effizient und entschlossen
agieren wie die Angreifer. Wir missen unsere eigenen Abwehrmechanismen mit derselben
Geschwindigkeit, Autonomie und Zielstrebigkeit ausstatten. Der entscheidende Unterschied
liegt jedoch in der kontrollierten Ausrichtung und der ethischen Verankerung: Wir richten diese
Harte nicht gegen fremde Systeme, sondern ausschliel3lich gegen unsere eigenen.

Wir erschaffen digitale Stellvertreter, die in unseren Sandboxen rigoros die Grenzen unserer
Architektur ausloten. Diese disziplinierte Offensive ist kein Akt der Aggression, sondern ein Akt
der Prazision. Sie erlaubt es uns, die Taktiken der Kriminellen zu spiegeln, ohne selbst kriminell
zu werden — und stellt sicher, dass wir unsere Schwachstellen schlief3en, bevor die realen
Angreifer sie finden. Souveranitat bedeutet nicht, passiv zu warten, sondern den Angriff in einer
kontrollierten, isolierten Umgebung zu simulieren, um das Fundament gezielt zu harten.

Der digitale Profiler: Die zivilisierte Kunst der Gegenoffensive

Diese Form der "disziplinierten Aggression" ist im Prinzip nichts anderes als das, was die Polizei
seit Jahrzehnten mit Profilern praktiziert: Sie versetzen sich tief in die Psyche und die Taktiken
des Verbrechers, um seine nachsten Schritte vorherzusehen. Der Profiler denkt wie der Tater,
handelt aber niemals wie er. Er bleibt strikt innerhalb der Grenzen des Gesetzes und der Ethik.

Genauso verhalt es sich mit unseren agentischen Red Teams: Wir programmieren unsere
eigenen digitalen Profiler, die sich in die Denkweise bosartiger KI-Agenten versetzen. Sie
nutzen exakt dieselben Techniken — Token-Diebstahl, Prompt-Injection, die Kettung von
Berechtigungen —, aber ausschlieRlich in einer kontrollierten, isolierten Testumgebung.

Der entscheidende Vorteil des Profilers im Vergleich zum Verbrecher ist seine Legitimitat. Der
Verbrecher muss im Verborgenen agieren, Risiken eingehen und hat keine Kontrolle Uber seine
Umgebung. Der Profiler hingegen kennt den Tatort, er hat Zugriff auf alle Beweise, er kennt den
Quellcode, die Logs und die Architektur seines eigenen Hauses. Er kann jederzeit eingreifen,



die Simulation stoppen und die Erkenntnisse direkt in die Hartung des Systems einflie3en
lassen.

Diese "zivilisierte Rache" ist keine Frage der Moral, sondern der Prazision. Wir spiegeln die
Brutalitat des Angreifers nur, um unsere eigenen Schwachstellen zu erkennen, bevor er sie
findet. Wir ibernehmen die Geschwindigkeit und die Ricksichtslosigkeit der Angreifer — aber
nur als chirurgisches Instrument gegen uns selbst, niemals als Waffe gegen Dritte.

Letztlich ist es dieser Unterschied, der den souverdnen Schwarm von einem verwundbaren
System unterscheidet: Nicht derjenige gewinnt, der am brutalsten zuschlagt, sondern derjenige,
der seine eigene Harte am prazisesten kontrolliert. Der digitale Profiler ist somit nicht nur ein
Werkzeug der Verteidigung, sondern das Sinnbild fir die Reife einer souveranen Kl-Architektur.

Fundament statt Endlésung — ein dynamischer Prozess

Wichtig ist an dieser Stelle eine klare Einordnung dieses Werkes: Dieses Buch ist keine
Endlésung, sondern ein Fundament fir die aktuelle Lage. Die Welt der KIl, der Agenten und der
Sicherheitsarchitekturen befindet sich in einem permanenten, atemberaubenden Wandel. Neue
Modelle entstehen, Angriffsvektoren fur Tokens, Prompts und Identitdten werden standig
weiterentwickelt — und der souverane Schwarm selbst ist kein statisches Produkt, sondern ein
lebendiger, dynamischer Prozess.

Genau deshalb wurde dieses Buch bewusst auf Prinzipien aufgebaut, die Gber den Tag hinaus
Bestand haben: die vier Saulen, die Autonomie der Agenten und der unerschutterliche
Grundsatz der Datenhoheit. Diese Konzepte sind das tragende Gerust. Die Implementierung
hingegen — die spezifischen Tools, Modelle, Frameworks und taktischen Abwehrmal3nahmen —
wird sich zwangslaufig weiterentwickeln.

Der souveréne Schwarm ist nie fertig. Er ist ein wachsendes Okosystem, das kontinuierlich
gepflegt, angepasst und gehartet werden muss. Dieses Buch dient lhnen als zuverlassiger
Kompass, um in dieser schnelllebigen Landschaft den Kurs zu halten — aber es liegt an lhnen,
liebe Leserin, lieber Leser, die Karte stets aktuell zu halten und lhre Architektur mit der
Entwicklung Schritt halten zu lassen.

Der Startknopf

Sie sind nun am Ende dieses Kapitels angekommen. Aber wir wollen ehrlich mit Ilhnen sein:
Dieses Kapitel ist kein Ruhekissen, sondern ein Startknopf. Wir haben lhnen bewusst das
Fundament gereicht und die Denkweise der Verteidigung gescharft — nicht jede einzelne,
schnell veraltete Detailangabe.

Nun liegt es an lhnen, liebe Leserin, lieber Leser aus Security und Compliance, die Karte zu
nehmen und die Tiefe zu erkunden, die wir bewusst offen gelassen haben. Stellen Sie lhre
eigenen Systeme auf die Probe, recherchieren Sie die aktuellen OWASP-Richtlinien fur Large



Language Models, setzen Sie lhre eigenen "digitalen Profiler" in der Sandbox ein und
Uberflhren Sie die Theorie in gelebter Praxis.

Oder, um es unmissverstandlich zu sagen: Die Angreifer haben nicht auf dieses Buch gewartet.
Sie haben bereits aufgehort zu lesen und sind schon dabei, ihre nachsten Angriffe zu planen.
Also: Aufstehen. Starten. Machen. Das Fundament steht — jetzt liegt es an lhnen, das Gebaude
zu errichten und zu verteidigen.



Ausblick — Die Zukunft der agentischen Architektur

Was kommt nach Multivendor?

Sie haben in diesem Buch gelernt, wie Sie eine souverane Agentic Architecture aufbauen — mit
mehreren Modellen, klaren Sicherheitslayer und einem Fahrplan, der bei der Vorbereitung
beginnt.

Aber die Welt bleibt nicht stehen. Die agentische Transformation ist kein Ziel — sie ist eine
Bewegung. Und sie wird sich weiterentwickeln.

Hier sind drei Entwicklungen, die ich in den nachsten Jahren fir besonders wichtig halte:

1. Agenten, die Agenten bauen
Heute bauen wir Agenten mit Code. Morgen werden Agenten Agenten bauen — autonom,
optimiert, spezialisiert.

Das klingt nach Science-Fiction, aber es ist bereits im Gange. Frameworks wie "EvoSynth"
zeigen, dass Agenten in der Lage sind, andere Agenten zu generieren und zu verbessern. Ein
Schwarm von Agenten kdnnte sich selbst organisieren, neue Fahigkeiten entwickeln und sich
an veranderte Anforderungen anpassen — ohne menschliches Zutun.

Was das fiir Sie bedeutet: Ihre Architektur muss nicht nur fur heute funktionieren, sondern auch
fur morgen. Sie muss flexibel genug sein, um Agenten zu integrieren, die von anderen Agenten
geschaffen wurden. Und sie muss sicher genug sein, um zu verhindern, dass ein bosartiger
Agent einen noch boésartigeren Agenten erschafft.

2. Die Verschmelzung von Agenten und Kl-Modellen
Heute unterscheiden wir noch zwischen "dem Modell" und "dem Agenten". Das Modell denkt —
der Agent handelt. Aber diese Grenze wird verschwimmen.

Zukunftige KI-Systeme werden nicht mehr zwischen "Denken" und "Handeln" unterscheiden.
Sie werden beides gleichzeitig tun — und sie werden dabei lernen, ohne dass wir sie trainieren
mussen.

Was das fiir Sie bedeutet: lhre Architektur muss nicht nur Agenten und Modelle verwalten,
sondern auch die Verschmelzung beider. Sie muss in der Lage sein, Systeme zu kontrollieren,
die sich selbst verandern und verbessern — und das in Echtzeit.

3. Die souverane Kl-Infrastruktur Europas

Die Diskussion Uber Souveranitat wird in den nachsten Jahren noch drangender werden. Die
USA und China werden ihre digitalen Imperien weiter ausbauen — und Europa wird sich
entscheiden missen, ob es ein digitaler Vasall bleibt oder eine eigene, souverane Infrastruktur
aufbaut.



Ich bin Uberzeugt: Europa hat die Chance, eine dritte Kraft im KI-Wettbewerb zu werden — nicht
durch Protektionismus, sondern durch Exzellenz. Mit Modellen wie Mistral und Aleph Alpha, mit
offenen Schnittstellen und mit einer klaren Haltung zur Datensouveranitat.

Was das fiir Sie bedeutet: lhre Architektur muss nicht nur technisch funktionieren — sie muss
auch politisch und rechtlich Bestand haben. Sie muss mit den Regulierungen der EU (DSGVO,

EU Al Act) kompatibel sein — und sie muss |hnen die Kontrolle Uber Ihre Daten geben, egal wo
sie flielRen.

Der Schlussgedanke
"Die Zukunft gehdort nicht den Unternehmen, die die besten Modelle haben. Sondern den

Unternehmen, die ihre Modelle am besten zusammenspannen und kontrollieren."

Das war die zentrale These dieses Buches. Und sie wird auch in Zukunft gelten — vielleicht
sogar noch mehr.

Die Technologie wird sich weiterentwickeln. Neue Modelle werden kommen. Neue Risiken
werden entstehen. Aber die Prinzipien der Agentic Architecture werden bestehen bleiben:

Deterministische Code-Schranken (ACP)
Standardisierte Schnittstellen (MCP)

Der Mensch als Dirigent (HONL)

Die Souveranitats-Schleuse (Anonymisierung)

Wenn Sie diese Prinzipien verinnerlicht haben, sind Sie fir die Zukunft geristet — egal, was sie
bringt.

Ein letzter Satz
Bauen Sie Ihre Architektur nicht flr heute. Bauen Sie sie fiir morgen — und machen Sie sie so
flexibel, dass sie auch Ubermorgen noch funktioniert.
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